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Hinweise:

Die Informationen in diesem Handbuch wurden sorgfiltig zusammengestellt und iiberpriift. Dieses Handbuch
wird stetig auf dem aktuellen Zustand gehalten. Jedoch wird von MKC keine Gewéhr fiir fehlerhafte
Informationen iibernommen.

MKC behilt sich das Recht vor, jederzeit ohne weitere Ankiindigung technische Anderungen zur Verbesserung
der Zuverldssigkeit, der Funktion oder des Designs der Produkte und Uberarbeitungen des Handbuchs
durchzufiihren. Anderungen des Handbuchs zwischen 2 Ausgaben werden im Text nicht markiert.

Das Datum einer Ausgabe bezieht sich auf das Handbuch. Dieses muss nicht mit dem Datum der Anderung der
Hardware oder Software tibereinstimmen. Bei der Versionsgeschichte wird der Grund fir die Handbuch
Anderungen genannt.

MKC iibernimmt keine Haftung fiir die Anwendung des hier beschriebenen Produktes. MKC iibernimmt
weiterhin keine Haftung fiir Schiden oder Folgeschidden, die durch Verwendung dieses Produktes entstehen.
Diese Haftungseinschrinkung bezieht sich sowohl auf jeden direkten Abnehmer sowie auf alle seine Kunden
und alle Anwender des Produktes.

Es gelten ausschlieBflich die in diesem Dokument gemachten Zusagen iiber die Anwendbarkeit des hier
beschriebenen Produktes.

Kommentare:
Kommentare oder Korrekturen jedweder Art sind dem Autor jederzeit willkommen. Senden Sie diese bitte an:
MKC Michels & Kleberhoff Computer GmbH
Vohwinkeler Str. 58
42329 Wuppertal

oder

info@mkc-gmbh.de



Handbuch Versionen

Anderungen im Handbuch werden durch eine Erhohung der Ausgabenummer angezeigt. Handbiicher, deren
Ausgabe durch einen Buchstaben gekennzeichnet ist, sind vorldufige Handbiicher und stimmen moglicherweise
noch nicht vollstdndig mit dem endgiiltigen Produkt tiberein. Die erste Ausgabe, die nicht mehr als vorlaufig

anzusehen ist, beginnt mit der Nummerierung ,,1°.

Handbuch Versionen

»  DHCP standardméBig aktiviert (div. Kapitel angepasst)

Ausgabe | Anderungen Datum
A Start 30.03.21 MW
B Konfigurationsmodus entfernt; Systemupdate hinzugefiigt; Korrekturen 28.05.21 MW
1 MKC Update Utility 18.11.21 MW
2 «  Namensidnderung;
+ eNetlO erginzt 07.12.22 MW
3 + eNetMini ergénzt 29 08.25 MW

Eine komplette Ubersicht aller Méglichkeiten finden Sie auf unserer Internetseite.

Selbstverstindlich sind auch Sonderbestiickungen, Anpassungen an Ihre Prozessumgebung, usw. nach Absprache

moglich. Falls Sie Wiinsche, Vorschlige oder kritische Anmerkungen haben, nehmen Sie bitte Kontakt mit uns auf.
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Inbetriebnahme Einleitung eNetCube, eNetlO und eNetMini

1 Einleitung

Dieses Dokument zeigt die erste Inbetriecbnahme eines eNetCube, eNetlO oder eNetMini Gerites einer Schritt fiir
Schritt Anleitung. Dabei wird davon ausgegangen, dass Sie das Gerét in dem von MKC definierten Auslieferzustand
erhalten haben und noch keinerlei Anderungen an der Software oder den eingestellten Parametern vorgenommen haben.

1.1 Hinweise zu Angaben in diesem Handbuch

Zahlenangaben
Hexadezimale Zahlen werden in diesem Handbuch durch ein vorangestelltes Dollarzeichen ,,$ gekennzeichnet.
Andere geldufige Schreibweisen fiir Hexadezimale Zahlen sind z.B. durch den Préfix ,,0x* oder den Suffix ,,h*
in der Literatur angegeben. Sie werden hier nur der Vollstédndigkeit halber erwéhnt.

Um die Lesbarkeit von langen hexadezimalen Zahlen zu verbessern, werden diese von rechts durch einen Punkt
in 4er Gruppen unterteilt. Eine mathematische Bedeutung liegt diesem Punkt nicht zugrunde.

Benutzereingaben
In den folgenden Kapiteln sind Anwahlen in Feldern oder Meniis fett und notwendige Eingaben des Benutzers

fett kursiv angegeben. So ist zum Beispiel die Anwahl des Meniipunktes ,,Meniil*“ und die Eingabe der Zahl
255 im Text folgendermafen beschrieben: Anwahl Meniil und Eingabe 255.

Produktbezeichnung

Ein Produkt der eNetCube, eNetlO und eNetMini wird im folgenden als eNetXYZ bezeichnet, sofern es sich
nicht um ein spezifisches Produkt handelt.
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Inbetriebnahme Inbetriebnahme eNetCube, eNetlO und eNetMini

2 Inbetriebnahme

Die Kommunikation mit dem Gerét erfolgt tiber das Netzwerkprotokoll TCP/IP. Alle beteiligten Geréte miissen dieses
Protokoll unterstiitzen und mit entsprechenden Parametern konfiguriert werden.

Die IP-Adresse des Geridtes und Thres Rechners miissen in dem gleichen Subnetz liegen, nur dann ist die Konfiguration
per Netzwerk moglich.

Falls Sie in einem vorhandenen Netzwerk das Produkt erstmalig in Betrieb nehmen wollen, setzen Sie sich bitte
zundchst mit [hrem Netzwerkadministrator in Verbindung und klaren Sie, welches Verfahren Sie einsetzen miissen. Der
Netzwerkadministrator kann Thnen auch eine IP-Adresse nennen, welche Sie dem Gerit fest zuteilen diirfen. Dieser
informiert Sie auch {iber die weiteren notwendigen Parameter (Netzmaske, Default Router oder Gateway). In diesem
Fall konnen Sie das néchste Kapitel ,,Netzwerkeinrichtung auf dem lokalen Rechner* iiberspringen.

Bei dem Gerit ist im Auslieferzustand DHCP aktiv. Ist in Threr Netzwerkumgebung kein DHCP-Server vorhanden,
wechselt das Gerdt nach 120 Sekunden automatisch zur festen IP-Adresse 192.168.15.100. Bevor Sie das Gerét in Threr
Netzwerkumgebung einbinden, stellen Sie sicher, dass mit der festen IP-Adresse keine Konflikte auftreten konnen, falls
Sie keinen DHCP-Server betreiben.

2.1 Anschliefien des Gerites

Ja nach Typ kann das Gerét mit einem 18-48 Volt Netzteil oder iiber das Netzwerk mit Spannung versorgt werden.

Bei der Spannungsversorgung iiber das Netzwerk kann ein PoE-Switch oder alternativ ein PoE Injector verwendet
werden. Mit einem weiteren Netzwerkkabel wird der Rechner mit einem anderen Port des PoE-Switch / Injectors
angeschlossen.

POE Switch /

POE Injector

Abbildung 1: Installationsbeispiel

2.2 Zugriff auf das Gerit

Um MKC-Gerite in einem Netzwerk einfach zu finden und darauf zuzugreifen, kann einfach der mDNS (Multicast
DNS) Name des Gerites verwendet werden. Der mDNS-Name ist auf dem Etikett auf dem Gerét selbst zu finden.

Eine ausfiihrliche Anleitung finden Sie auf unserer Homepage: Anleitung Zugriff per mnDNS

Michels & Kleberhoff
m" Computer GmbH ﬂ Egm

Product eNetCuba-02~O2-62

Abbildung 2: Geriteetikett
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https://doxygen.mkc-gmbh.de/d0/d81/a00180.html#mdns

Inbetriebnahme Netzwerkeinrichtung auf dem lokalen Rechner  eNetCube, eNetlO und eNetMini

3 Netzwerkeinrichtung auf dem lokalen Rechner

Ist kein DHCP-Server vorhanden, miissen Sie einen Rechner so konfigurieren, dass er sich im selben lokalen Netz
befindet wie das Gerit.

Wenn Ihr lokaler Rechner nicht in eine vorhanden Netzwerkstruktur eingebunden ist, miissen Sie als erstes einen
Netzwerkadapter in Thren Rechner einbauen und die zugehdrigen Treiber installieren. Hinweise hierzu entnehmen Sie
bitte der Dokumentation Thres Rechners, der Dokumentation von Windows und der Dokumentation der Netzwerkkarte.

Im folgenden wird Thr Rechner so konfiguriert, dass Sie eine Punkt zu Punkt Verbindung zum eNetXYZ aufbauen
konnen. Kurze Anleitung sind ebenfalls auf unserm YouTube Kanal unter den folgenden Links zu erreichen:

e Inbetriebnahme - Netzwerk einrichten auf dem lokalen Rechner
* Inbetriecbnahme - Netzwerk einrichten auf dem Gerét

Wir gehen davon aus, dass Sie - wie oben erwihnt - eine Netzwerkkarte in Thren Rechner eingebaut haben. Priifen Sie
bitte zunéchst, ob die Netzwerkkarte des PCs ordnungsgemil} eingerichtet ist. Die folgende Anleitung zeigt diese
Priifung beispielhaft fiir das Betriebssystem Windows 10:

& Gerite Manager - o x Auf der Tastatur dic Windows-Taste driicken und
Datei Aktion Ansicht ? Gerite-Manager eintippen.

o= E BB EXE

< & MWW -~ oder

& Anschlisse (COM & LPT)

| Audio, Video und Garnecontroller

" Rl 2 it Rechtsklick auf Start und Geriite-Manager

= Computer .

= Druckwarteschlangen auswiahlen.

Whl Eingabegerdte (Human Interface Devices)

* Firmware

I3 Grafikkarten Im entsprechenden Fenster muss Thre Netzwerkkarte

=@ |DE ATA/ATAPI-Controller

- Laufwerke

m Mause und andere Zeigegerate

[ Monitore

v I? MNetzwerkadapter

@ D-Link DFE-330TX PCI Fast Ethernet Adapter (rev.C)
@ Intel(R) Ethernet Connection (2) 1215-V
5 WAN Miniport (IKEv2)
TN

W s AT

als betriebsbereites Gerét aufgelistet sein.

Abbildung 3: Gerdte-Manager

Im folgenden Schritt wird dem Rechner eine feste IP-Adresse und IP Maske zugeordnet. Dazu miissen Sie im
Meniipunkt Start/Einstellungen/Netzwerkverbindungen die zu dieser Netzwerkkarte gehdrige LAN-Verbindung
aufrufen und deren Eigenschaften einstellen:

Den Windows-Explorer 6ffnen und in der Adresszeile

N leverbind - O X . .
R Netzwerkverbindungen eingeben.
’» {-' <« All.. » Netz.. w [V] Netzwerkverbindungen... @

Dy || Mecwekguatderaern 5 BE- m @ Hier die Eigenschaften der gewiinschten LAN-
Ky fhene Ry Ereme2 Verbindung aufrufen.
"o, mke-gmbh.local == Nicht identifiziertes Netrwerk

@~ |ntel(R) Ethernet Connection (2] |... @2 D-Link DFE-530TX PCI Fast Ethemn...
2 Elemente 1 Element ausgewdhit =X =

Abbildung 4: Netzwerkverbindungen

29. August 2025 MEKC Michels & Kleberhoff Computer GmbH 11


https://youtu.be/P-j07FGPQjU
https://youtu.be/4Pog_C7N4AI

eNetCube, eNetlO und eNetMini

Inbetriebnahme
Diese finden Sie nach einem Doppelklick auf die
Ul status von Ethernet 2 e entsprechende LAN-Verbindung unter
pllgemes Eigenschaften.
Verbindung

IPv4-Konnektivitit: Kein Metzwerkzugriff

IPvE-Konnektivitat: Kein Metzwerkzugriff

Medienstatus: Aktiviert

Dauer: 04:51:02

Ubertragungsrate: 100,0 MBit/s

Details...
Aktivitat -
Gesendet . L“-:! . Empfangen
“
Bytes: 153.655 1.402.019
(1" Eigenschaften GDeakt'wieren Diagnose
Schliefien

Abbildung 5: Status der Netzwerkverbindung

Anschlieend miissen die Eigenschaften des

||

' Eigenschaften von Ethernet 2 *
Internetprotokoll Version 4 (TCP/IPv4)
Netzwerk  Freigabe
Werbindung herstellen dber: aufrufen werden.

@ D-Link DFE-530TX PC| Fast Ethemet Adapter (rev.C)

Diese Verbindung verwendet folgende Elemente:

IE[:Iient fir Microsoft-Netzwerke ~
’3? Datei- und Druckerfreigabe fur Microsoft-Netzwerke

3 Npcap Packet Driver (NPCAF)

8 Qo5-Paketplaner

'8 Intemetprotokoll, Version 4 (TCP/IPvd)
[ s Microsoft-Multiplexorprotokol fir Netzwerkadapter

. Microsoft-LLDP-Treiber v
€ >

Installieren. .. Deinstallieren Eigenschafien
Beschreibung

TCP/IP, das Standardprotokoll fir WAN-MNetzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Netzwerie ermoglicht.

OK Abbrechen

Abbildung 6: Eigenschaften der Netzwerkverbindung

MKC 29. August 2025



Inbetriebnahme

eNetCube, eNetlO und eNetMini

Eigenschaften von Internetprotokell, Version 4 (TCP/1Pv4)
Allgemein

IP-Einstellungen kinnen automatizch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

() IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

IP-Adresse: 192, 168 . 15 . 90
Subnetzmaske: 255255000 0

DNS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

[JEeinstellungen beim Beenden dberpriifen

Bevorzugter DNS-Server:

Alternativer DNS-Server:

Erweitert...

Abbrechen

Abbildung 7: IPv4 Einstellungen

Hier werden die IP und die Maske eingegeben.
Geben Sie bitte <192.168.15.90> in das Feld IP-
Adresse und <255.255.255.0> in das Feld

Subnetzmaske ein.

Alle anderen Einstellungen werden an dieser Stelle
nicht benétigt.

AnschlieBend bestitigen Sie alle Fenster mit OK.

Nach diesen Mafinahmen erfolgt bei manchen Windows-Versionen ein Neustart. Danach ist der PC so konfiguriert, dass
ein Datenaustausch mit dem Gerét mittels eines Webbrowser moglich ist. Sie haben Ihrem lokalen Rechner jetzt die
feste IP-Adresse 192.168.15.90 zugewiesen. Wenn DHCP eingeschaltet ist, miissen Sie nach dem Einschalten des
Gerites 120 Sekunden warten. Danach kann durch Eingabe IP-Adresse 192.168.15.100 in die Adresszeile Thres

Internetbrowsers konnen Sie jetzt auf das Gerét zugreifen.

29. August 2025
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Inbetriebnahme

Softwareupdates

eNetCube, eNetlO und eNetMini

4 Softwareupdates

Softwareupdates konnen als Systemupdates oder Werksreset durchgefiihrt werden.
Um Softwareupdates durchfiihren zu kdnnen, wird die Applikation ,,MKC Update Utility* bendtigt.

Hinweis:
Achtung:
verloren gehen.
4.1 Systemupdates
[ MKC Update Utility o

Verbindung zum Gerat

Bitte die IP-Adresse des Gerates eingeben

Bitte die Anmeldedaten des SU Benutzers eingeben

Benutzename | USEr_su
Verbinden

Gerat

MHC

A Hauptseite
I 8 Gerate Update

&3 Firmware

Passwort

FW:  mkc2005_std FwWv:
S/N: -1 MAC:
BL: 1111 DT

1.0.0.11
00:40:86 :FF:FF:FF
Device tree verfigbar

Entwickelt fiir:
Version:

eNetCube-02-01-01
1.0.0.11

Copyright © 2021 - MKC Michels & Kleberhoff Computer GmbH | Version: 1.1.4 | @ [DE) |

Abbildung 8: Systemupdate mit MKC Device Utility

4.2 Werksreset

MG Update Ut ——
P ity

MHKC

A Hauptseite

Gerate Typ

Wahlen Sie den Typen des Gerats aus, das Sie auf die Werkseinsellungen
zurtickbringen mochten.

Bitte gehen Sie sicher, dass Sie den richtigen Typen ausgewahit haben,
ansonsten konnte nach dem Reset das Gerat nicht mehr richtig Booten oder
nicht richtig funktionieren.

Den Geratetyp konnen Sie dem Etikett auf dem Gerat entnehmen.

8 Gerate Update [ [mke] eNetCube-02-01-01

J

I ) Factory Reset

Firmware Version

& Firmware

wahlen Sie die Firmware Version aus die Sie auf das Gerat installieren
mochten.

[ [1.0.0.11] enetcube_020101_1_0_0_11

Version: 1.0.0.11

1: enetcube_020101_1 0_0_11
Source: mikc

HW Var; 1

Files: 12

Netzwerk Interface

wahlen Sie das Netzwerk Interface aus, mit dem das Gerat verbunden ist

Copyright © 2021 - MKC Michels & Kleberhoff Computer GmbH

Abbildung 9: Werksreset mit MKC Device Utility

Die aktuelle ,,MKC Update Utility* App finden sie unter www.mkc-gmbh.de/downloads.html

Bei beiden Varianten startet das Gerdt im Auslieferzustand. D.h., dass alle gemachten Einstellungen

Bei einem Systemupdate kdnnen von einem Rechner
im selben Netzwerk durch den Benutzer SU (siche
Kap. 5.1) Firmwareupdates durchgefiihrt werden.

Das genau vorgehen ist in der MKC Update Utility
beschrieben.

Mit einem Werksreset kann die Software des Gerits
aktualisiert werden ohne, dass die IP-Adresse oder das
Benutzerkonto bekannt ist. Dafiir wird allerdings der
mitgelieferte Magnet bendtigt.

Fiihren Sie hierzu in der ,,MKC Update Utility” den
Expertenmodus aus, indem Sie auf die Figur in der
unteren rechten Ecke klicken. Das weitere vorgehen ist
in der ,,MKC Update Utility“ beschrieben.

Stellen Sie sicher, dass die zum Produkt
passende Firmware ausgewihlt wurde.
Durch  falsche Firmware konnen
Schiaden am Gerét entstehen.

Achtung:

29. August 2025
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eNetCube, eNetlO und eNetMini

Inbetriebnahme

4.2.1

Im Lieferumfang ist ein Magnet enthalten, der beim Werksreset in die Ndhe des verbauten Magnetsensors gehalten
werden muss. Die folgenden Abbildungen zeigen die Positionen fiir die Gerite.

4.2.2

Damit wihrend des Systemstarts ein Werksresets durchgefiihrt wird, muss mit dem Magneten eine Sicherheitssequenz

Position des Magneten

Abbildung 12: Magnet, eNetMini

LEDs wihrend der Sicherheitssequenz

Abbildung 11: Magnet, eNetlO

durchgefiihrt werden. Die genaue Abfolge ist im ,,MKC Update Utility“ beschrieben. Die Tabelle 4.1 zeigt die
Bedeutung der LEDs wihrend der Sicherheitssequenz.

eNetCube/eNetMini eNetlO Farbe Bedeutung
LED1 &2 LED B o Magnet erkannt
LED | &2 LED B B Magnet anhalten
LED 3 bis 8 LED A, Link, Status . Magnet entfernen
Alle Alle XX Magnetsequenz erfolgreich
Alle Alle B Magnetsequenz fehlgeschlagen
LED 3 LED Status B Reset

Tabelle 4.1: Bedeutung der LEDs wihrend der Sicherheitssequenz

16
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Inbetriebnahme Sicherheitseinstellungen eNetCube, eNetlO und eNetMini

5 Sicherheitseinstellungen

5.1 HTTP Benutzernamen und Kennworter

Geben Sie in Threm HTTP Browser die IP-Adresse des Gerites (z. Bsp.: 192.168.15.100) ein und navigieren mittels des
in der Tabelle 5.1 Pfades auf die Seiten der Benutzerkonten. Oder geben sie direkt die Adresse ein.

Benutzer Name Kennworter | HTTP Zugang Adresse

SU user_su pass_su System 192.168.015.100/su/httpaccess.shtml
RW user_rw pass_rw Einstellungen 192.168.015.100/rw/httpaccess.shtml
RO user_ro pass_ro Daten 192.168.015.100/ro/httpaccess.shtml

Tabelle 5.1: HTTP Benutzer

Achtung:  Die oben angezeigten Benutzername und Kennwdrter entsprechen dem Auslieferzustand der Geréte, sind
also auch nach einem Systemupdate bzw. Werksreset voreingestellt. Vergessen Sie nicht diese zu dndern.

5.2 JSON, API Keys

Der Zugriff auf die Daten des Gerite siiber die JSON-REST API ist durch Schliissel geschiitzt, Diese konnen auf der
Homepage unter System — API Schliissel eingesehen und verdndert werden. Anders als bei den HTTP Benutzern,
konnen dies auch geldscht ,,leerer Eintrag® werden und so ohne Schliissel gearbeitet werden.

Achtung: Die JSON-REST API Schliissel entsprechen dem Auslieferzustand der Geréte, sind also auch nach einem
Systemupdate bzw. Werksreset voreingestellt. Vergessen Sie nicht diese zu édndern.

29. August 2025 MEKC Michels & Kleberhoff Computer GmbH 17
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