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Erklarung in Bezug I'T-Sicherheit bei MKC
Wuppertal, 27.08.25

Die MKC Michels & Kleberhoft Computer GmbH (MKC) ist seit iiber 40 Jahren im Bereich der
Entwicklung und Fertigung technisch anspruchsvoller, netzwerkfahiger Elektroniklosungen etabliert. Dank
unserer langjdhrigen Erfahrung — beginnend mit Industriecomputern auf Z80-Basis bis hin zu modernen
Automationseinheiten und IoT-Modulen — verfiigen wir {iber einen tiefen Wissensfundus und
kontinuierlich gewachsene Kompetenzen in der Vernetzung von Systemen.

In dieser Tradition ist IT-Sicherheit seit jeher ein zentrales Anliegen bei MKC. Wir beobachten aktiv das
dynamische Umfeld aktueller Bedrohungen, neuer Cyberrisiken und regulatorischer Entwicklungen —
inklusive gesetzlicher Vorgaben wie der NIS2-Richtlinie, einschldgiger Cybersicherheitsnormen (z. B. IEC
62443, EN 303 645) und branchenspezifischer Anforderungen.

I'T-Sicherheit im Unternehmen

Innerhalb des Unternehmens sorgen wir durch klar definierte Prozesse, regelmifBige Schulungen,
Sicherheitsrichtlinien sowie den Einsatz aktueller Technologien fiir ein hohes Schutzniveau unserer
eigenen [T-Infrastruktur und Entwicklungsumgebungen. Dabei orientieren wir uns an anerkannten
Standards wie dem Informationssicherheits-Managementsystem (ISMS) nach ISO 27001.

Auch wenn wir aktuell keine Zertifizierung anstreben, dienen diese Standards als Leitlinie fiir unsere
internen Sicherheitsmafnahmen. Dadurch stellen wir sicher, dass Kundendaten, Entwicklungsartefakte und
Produktionsprozesse zuverléssig geschiitzt sind.

IT-Sicherheit in unseren Produkten

Bei der Entwicklung unserer Gerite verfolgen wir den Ansatz Security by Design. Bereits wahrend der
Konzeption beriicksichtigen wir potenzielle Bedrohungen und implementieren Schutzmafnahmen, die
aktuellen Best Practices und Normen entsprechen. Unsere Produkte sind so konzipiert, dass Risiken
minimiert, Updates sicher verteilt und Betreiber in die Lage versetzt werden, ein durchgehend hohes
Sicherheitsniveau im Einsatz sicherzustellen.

Die spezifischen Risiken der einzelnen Produkte sowie die jeweils umgesetzten MaB3nahmen zur
Risikominderung sind in der technischen Dokumentation der Produkte im Detail beschrieben.
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